Biztonsagi tanacsok a bankkartya hasznalathoz

Sajat biztonsaga érdekében, kérjik vegye igénybe a biztonsagi bankkartya SMS
szolgaltatasunkat (akar dijmentesen). A bankkartyajaval végrehajtott, sikeres tranzakciokat
kévetden a Bank SMS értesitést kild mobiltelefonjara a tranzakcio részleteir6l. Az SMS
kontrollal folyamatosan ellendrizheti, nyomon kdvetheti tranzakcioit, sé6t, ha On altal nem
engedélyezett tranzakciot észlel, a kartya tiltasaval megel6zheti a tovabbi visszaéléseket.

Ne feledje, hogy bankkartyajahoz napi tranzakciés darabszam- és dsszeglimit van
meghatarozva. Bankkartya limitek a Kondiciés listaban meghatarozottak szerint
modosithatok. Bankkartya hasznalati limiteit igazitsa mindig a valds igényeihez!

Bankkartya adatait kezelje bizalmasan:

o PIN- és Biztonsagos internetes vasarlas jévahagyasahoz szikséges Jelszavat ne irja fel
sehova, ne tartsa maganal vagy a kartya kdzelében és ne adja meg mas személynek! Sose
adja meg PIN- és Biztonsagos internetes vasarlas jévahagyasahoz szikséges Jelszavat
telefonon, interneten vagy e-mailen.

e A bankkartya nem atruhazhatdé, a kartyadt minden esetben csak a kartyabirtokos
hasznalhatja.

Kérjik, hogy amennyiben bankkartyaja elveszett, elloptak vagy a bankkartya illetéktelen
felnasznalasat észlelte, vagy akar csak csalast kiséreltek meg az elkdvetdk az On karara (még
ha nem is jartak sikerrel), bankkartyajat haladéktalanul tiltsa le a +36 1 473 4440 vagy a +36
1 374 9990-es telefonszamon, illetve kilfoldrél a Visa International Customer Service-nél a 06-
800-17682-es telefonszamon.

Bankkartyatiltas telefonon a fent megjelolt elérhetdségeken 0-24 (a hét minden napjan)
elérhetd.

Bankkartya hasznalata ATM-nél

e A berendezés hasznalata elétt ellenérizze, hogy az automata miikédéképes, nem jelenik
meg hibalzenet a képernydjén.

o Ellendrizze, hogy a berendezésnél lat-e szokatlan, oda nem ill6 targyat vagy rongalas
nyomait.

o ATM hasznalat esetén mindig takarja el kezével a billentylizetet a PIN megadasakor!

o A készpénzfelvétel soran lgyeljen arra, hogy senki se alljon kdézvetlenil On mégott vagy
mellett, illetve senki se lathassa a PIN-kédjat és a készpénzfelvétel 6sszegét.

o Tovabba ne kérjen és ne fogadjon el ismeretlen személytél segitséget.

o A tranzakci6é végén a kartyajat és a kiadott pénzt rogton vegye el (a berendezés hang és
fényjelekkel figyelmezteti a kartya, a pénz és a bizonylat elvételére).

e A pénzt ne kdzvetlendl az ATM-nél szamolja meg, de mindenképpen ellendrizze, hogy a
kért sszeget kapta-e meg a tranzakciot kdvetben.

o ATM-es készpénzfelvételi tranzakciok soran készllt bizonylatot mindig 6rizze meg, mert azt
a Bank bekérheti esetleges reklamacié esetén.

o Ha az automata a bankkartyajat bevonta vagy a tranzakci6 végén nem adta ki annak tébb
oka lehet, kérjik, hogy ebben az esetben hivja a KDB Kontakt Centert a +36 1 473 4440-
es telefonszamon.



Bankkartya hasznalata POS terminalnal (vasarlas)

o Vasarlas el6tt ellenérizze, hogy az adott kereskedd elfogadja-e bankkartyajat. Ellendrizze,
hogy a kartyan szerepld VISA logé fel van-e tlintetve elfogaddhely bejaratanal, pénztaranal.
Ahol igen, ott fizethet a bankunk altal kibocsatott bankkartyaval.

« Ugyeljen, hogy kartyaja ne keriiljon ki latokérébél. Figyeljen arra, hogy a kartyat valéban
csak egyetlen terminalon hasznaljdk — azaz csak egyetlen berendezés olvashassa le a
kartyan lévé informaciokat.

o Mindenképpen irja ala a kartyajat, ugyanis az alairas hianya megkoénnyitheti a visszaél6k
dolgat.

o PIN kodja megadasakor a billentylizetet mindig takarja el, nehogy illetéktelenek meglassak.

o A keresked® vasarlas el6tt jogosult a kartyabirtokos személyazonossagat ellendrizni,
kérheti személyi igazolvanyat vagy egyéb személyazonositd okiratat. Ez az On biztonsaga
érdekében torténik, a bankkartyaval torténd visszaélések megelbzése érdekében.

o APOS, illetve a pénztargép altal nyomtatott bizonylatot, vagy a POS terminalon megjelen
informaciot minden esetben ellenérizze alairas /PIN megadas vagy a kartya terminalhoz
érintése el6tt!

« Osszeget nem tartalmazo bizonylatot sose irjon ald, ilyen tranzakciét ne hagyjon jova!

e A vasarlasok soran készllt szamlat és bizonylatot mindig 6rizze meg — az elutasitasrol
szolot is —, mert azt a Bank bekérheti esetleges reklamacio esetén. Ha valamilyen oknal
fogva nem sikeril a kartyas fizetés, ne hagyja azt a kereskedénél a ,fizetés zalogaként”.

o Miutan ellendrizte a fizetend6 dsszeget, és miutan megadta a PIN-kddjat, ne engedije, hogy
megismétlédjon ez a milveletsor (azaz, ismételten keresztilhuzza a pénztaros a POS-
berendezésen a kartyat vagy ismételt érintést kér), kivéve, ha a terminal olyan Uzenetet
kild, amelynek értelmében érvénytelen a korabbi mivelet (pl. mert véletlendl rossz PIN-
kédot adott meg). A banki rendszerek kdzotti dsszekottetések ugyanis nem minden esetben
épulnek fel sikeresen, ilyenkor a terminal kijelz6jérél vagy a kinyomtatott bizonylatrdl
leolvashaté a sikertelenség.

¢ AKkartyajat soha ne hagyja magneses targyak mellett, ugyanis sértlhetnek a magnescsikon
és/vagy a chipen tarolt adatok, és igy kartyaja akar hasznalhatatlanna véalhat. A
magnescsikot és a chip-et 6vni kell a fizikai sérilésektdl, er6s magneses tértél és
héhatastol.

o Vasarlas utan minden esetben ellenérizze, hogy bankkartyajat visszakapta-e, illetve
ellendrizze a bizonylatokat és a bankkartya SMS értesitést. A tranzakciok helyességét a
szamlakivonatan is ellendrizze!

o Autdébérlés esetén a szerz6dés alairasa el6étt gondosan olvassa el azt (forditson figyelmet
az aprobetlis részekre is), tudja meg pontosan, miért és mennyit fizettethet Onnel az
autokolcsonzd. Ezzel sok kellemetlensegtdl kimélheti meg magat.

Biztonsagos bankkartyahasznalat az interneten

Mindamellett, hogy a bankkartya hasznalat legkényelmesebb moddja az interneten
torténé vasarlas mégis nagyobb koriiltekintést igényel az e fajta kartyahasznalat.

e Internetes vasarlas esetén csak megbizhatd kereskedénél, titkositott kommunikacioval
ellatott oldalon hasznalja kartyajat (Erre utal az URL-ben a ,https” és az oldal jobb alsé
sarkaban lakat vagy bal alsé sarkaban talalhatdé kulcs, melyekre kattintva tanusitvany
jelenik meg)!



Fontos az ajanlatok redlis mérlegelése: ami tul szép, hogy igaz legyen, az altalaban nem
igaz! A megszokottnal jelentésen olcsdbban kinalt termék (kildnésen a markas ruhak, és
szorakoztaté-elektronikai cikkek esetén) eleve gyanura adhatnak okot.
A titkositott kommunikéacid ellendrzése mellett, illetve amennyiben On szamara eddig
ismeretlen keresked6tdl vasarol kérjuk, hogy a weboldalon feltétlenll ellenérizze az
alabbiakat:
= Az oldalon fel vannak-e tlntetve a cég elérhetéségei (telephely, telefonszam, e-
mailcim)
» Elérhetbek-e a szerzbdeési, fizetési és szallitasi feltételek és hatariddk, tovabba az
esetleges reklamacios feltételek és folyamatok leirasa
» Részletes termékismertetd
= A kereskeddének fel kell tlintetnie a tranzakcio devizanemét.
» Gyanura adhat okot tovabba, ha az oldalon helyesirasi hibak vannak, vagy a
megfogalmazas minéségileg kifogasolhato.

Amennyiben a fentiek kapcsan barmelyik gyanut kelt Onben, gy kérjiik, hogy ne
vasaroljon az adott weboldalon!

A termék vagy szolgaltatas kivalasztasa utan kerul sor a kartyas fizetésre. Az internetes
keresked6k a hagyomanyos uzletekhez hasonléan feltintetik az altaluk elfogadott
kartyatarsasagok és kartyak logojat (bankunk esetében VISA). A kartyas fizetés kezdetekor
is kérjuk, hogy ellenérizze a kommunikacio titkositasat (Erre utal az URL cimben a "https"
€s az oldal jobb alsé sarkaban szerepld lakat vagy a bal als6é sarkaban szerepld kulcs,
melyre rakattintva megjelenik a tanusitvany.) Ugyeljen ra, hogy a kartyaszamot és annak
lejarati datumat és a 3 jegyl ellenérzd koédjat (CVC2/CVV2) valamint a Biztonsagos
internetes vasarlas jovahagyasahoz hasznalt Jelszavat ne adja ki illetékteleneknek, ezeket
a kartyahoz kapcsolodé adatokat ugyanolyan gondossaggal kezelje, mint a PIN kodjat!
Példaul e-mailes, telefonos megkeresés utan, vagy nyereménnyel kecsegtetd ajanlatoknal
gyanakodjon arra, hogy illetéktelen adatgyjtésrél (adatlopasrol) van szo.

Bankkartya virtualis 0sszeg és darab limiteit mindig igazitsa a valds igényeihez, ne
alkalmazzon szukségtelenul magasabb limiteket.

Amennyiben ingyenes- vagy probaszolgaltatast nyujté honlap szolgalatésait venné
igénybe, ugy kérjik, hogy kiemelt figyelemmel olvassa el, hogy ezzel milyen
kotelezettségeket vallal (pl. eléfizetési dij, jutalékok) a jovére vonatkozdan és elbfizetés
esetén kisérje figyelemmel a felmondasi id6t és a feltételeket.

A vasarlas befejezése utan célszer(i lementeni vagy kinyomtatni a megrendelését és annak
visszaigazolasat és a fizetéskor megadott adatokat. Ezekre ugyanis egy esetleges késdbbi
reklamacids eljaras soran szukség lehet. (Amennyiben a rendelt termékkel vagy
szolgaltatassal kapcsolatban problémaja akad, ugy el6szdor kérjik, hogy a kereskeddvel
vegye fel a kapcsolatot, és ha ez nem vezet eredményre ugy forduljon bankunkhoz).

A weboldalrdl a nézel6dést vagy vasarlast kdvetéen azonnal jelentkezzen ki.

Ha interneten vasarol és wifin keresztil csatlakozik az internethez, akkor lehetdleg jelszéval
védett halozatot valasszon!

Amennyiben nem sajat szamitégépén vagy szamitastechnikai eszk6zén hajtja végre a
vasarlast, ugy ne engedje kartya adatait elmenteni, illetve a vasarlas befejeztével tordlje az
el6zményeket a bdngészébél vagy applikaciobdl.

Ha szolgaltatoi tartozasrol vagy illetéktelen szamlahozzaférésrél kap e-mail értesitést,
gy6z6djon meg annak valdsagtartalmarol, mielétt a levélben talalhato linkre kattintva
ellen6rzi a szamlajat vagy kiegyenliti a tartozast.

Tajékoztatjuk, hogy 2020. december 21-t6l bankunk bevezette az erés ligyfél-
hitelesitést az online bankkartyas fizetésben:

1. Kartyaadatok (kartyaszam, lejarati id6, CVV) megadasa a kereskedé vagy az elfogado
bank fellletén,



2. SMS-ben a tranzakci6 végrehajtasakor kapott Biztonsagos Internetes vasarlas
ellen6rz6 SMS kod megadasa a keresked® honlapjatél fuggetlen banki biztonsagos
fizet6oldalon,

3. AJelsz6 megadasa a kereskedd honlapjatol fiiggetlen banki biztonsagos fizetéoldalon,

4. Tranzakcié véglegesitése, melyet kovetéen a vasarlo visszatér a kereskedd
honlapjara.

Tovabbi informaciét az internetes fizetésben torténd valtozasokrol az alabbi linken talal:
https://www.kdbbank.eu/docs/Valtozas az online bankkartas fizetesben 20201222 HU.pdf

Tovabbi hasznos informaciék és tanacsok biztonsagos bankkartyahasznalattal
kapcsolatban:
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/legyen-tudatos-online-
vasarlo-elado-es-csomagkuldo

https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/
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