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Biztonsagi tanacsok
az elektronikus banki szolgaltatasok hasznalatahoz kapcsoléddan

Tisztelt Ugyfeliink!
Az elektronikus csatornakat napjaink legbiztonsagosabb fizetési eszkdzeként tartjak szamon. Ez azonban csak

akkor igaz, ha a sziikséges biztonsagi elGirasokat megismeri és a hasznalat soran ennek figyelembevételével
jarel.

Az elmult id6szakban Magyarorszagon is megszaporodtak az elektronikus banki termékekkel tortént visszaélési
kisérletek. A KDB Bank Eurdpa Zrt. az alkalmazott kiilonféle biztonsagi megoldasok révén mar eddig is szamos
lépést tett a kockdazatok csokkentése érdekében. Mivel ez kolcsonds érdekiink, ezért az ugyfeleink
kézrem(ikbdésére is sziikség van. Ezért néhdny fontos tandccsal szeretnénk segiteni Ont, hogy Bankunk
elektronikus szolgaltatdasait biztonsagosan hasznalhassa.

Altalanos biztonsagi tanacsok:

e Tegye biztonsagossa haldozatat! Védje eszkozeit (szamitdgép, mobiltelefon, tablagép) tlizfallal, valamint
rendszeresen frissitett antivirus és kémprogramirtd szoftverrel, és legaldbb havonta futtasson le vellik egy
teljes rendszervizsgdlatot! (Ezekbdl a programokbdl lehetGleg prébavaltozatot ne, csak teljes verzidt
haszndljon, mert ezekhez jar csak a legljabb frissités és tamogatas.)

e Amennyiben routeren keresztil csatlakozik az internethez és mddjaban all megvaltoztatni a beallitasait,
valtoztassa meg a router alapértelmezett jelszavat, és kapcsolja be a beépitett tlizfal funkciét (amennyiben
van ilyen)! A router m(ikodését biztositd firmware rendszeres frissitése javasolt. Amennyiben vezeték nélkli
routert hasznal, alkalmazzon WPA/WPA2 titkositast, fix IP cimet, kapcsolja be a MAC cim sziirést és a
routerhez csak sajat szamitdgépe szamara engedélyezze a hozzaférést!

e Tartsa naprakészen az eszkdzei altal hasznalt operacids rendszereket (Windows, Linux, MacOS, iOS, Android)
és az eszkozokre telepitett alkalmazdsokat a gyartdk altal kiadott hivatalos frissitések, javitd verzidk
rendszeres telepitésével! Lehet&ség szerint kapcsolja be (illetéleg ne kapcsolja ki) az automatikus frissités
funkciot!

e Kizarolag legdlis szoftvereket haszndljon eszkézein, melyekre ne telepitsen ismeretlen forrasbdl szarmazé
vagy kétes eredet( alkalmazasokat!

e Javasoljuk, hogy a bongészd adatbiztonsagi beallitasait lehetdség szerint magas fokozatu biztonsagi szintre
allitsa be, hogy hasznalat kézben figyelmeztesse a kart okozo tartalom megnyitasa el6tt!

e Ne telepitsen olyan alkalmazasokat, melyek a szamitégép/okostelefon/tablagép tavoli elérésére illetve
vezérlésére szolgalnak (példaul: AnyDesk, TeamViewer, RustDesk), illetve senkinek ne adjon tavoli
hozzaférést a bankolasra hasznalt eszk6zékhoz!

e Ne csatlakoztasson idegen, ismeretlen eredet(i adathordozét (pendrive, memdriakartya, CD, DVD, kiilsé
merevlemez stb.) a szdmitdgépéhez!

e Tiltsa le eszkbzei esetében az ismeretlen vezeték nélkili haldézatokhoz (Wi-Fi, Bluetooth) torténd
automatikus csatlakozast!

e Bankunk sem emailben, sem SMS-ben soha semmilyen korlGlmények kdzott nem kér személyes, illetve
bizalmas azonositd adatokat (pl. felhasznaldéi azonosito, jelszd, telefonszam), és nem szédlitja fel ezek
megaddasdra, egyeztetésére vagy megvaltoztatdsara sem! Ha ilyet tapasztal (pl. Iatszélag a Banktdl érkezik
egy Uzenet a Bank logdjaval/szinvilagaval, amely arrdl értesiti, hogy azonositdjaval visszaélés tortént, esetleg
egy weboldal megnyitasara kéri Ont), ne nyissa meg a linket, ne adja meg az adatait, illetve kérjiik
haladéktalanul értesitse errél a Bank telefonos tigyfélszolgalatat az alabbi elérhet&ségeken: +36 1 473 4440,
info@kdbbank.eu.

e Bankunk az Ggyfelek mobiltelefon késziilékére semmilyen NetBank applikaciot, tanusitvanyt, linket, stb. nem
kild, nem telepit, és nem kéri erre az ligyfeleket sem. Az elektronikus banki szolgaltatasok hasznalatahoz
kapcsoléddan Bankunk mobiltelefonra csak a megbizdsok alairasahoz sziikséges - 5 percig érvényes - kddot,
valamint ViCA regisztracids jelszot és kezdeti bejelentkezési jelszot kiildi SMS-ben. Ha nem ezeket kapja meg,
azt nem Bankunk kuldte, ezért kérjik, torolje kil

e Bankunk a +36 70 706 0532 és a +36 30 344 4094 telefonszamokrdl kiildi az SMS-eket. Amennyiben masik
feladd szamrél kap SMS-t, azt nem a Bankunk kildte!
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e Kérjik, amennyiben fentiekhez hasonlé targyu e-mailt vagy SMS-t kapna, akkor arra semmilyen formaban
ne valaszoljon, ne kattintson a levélben szerepl6 internetes hivatkozasokra (linkekre), és ne adja meg
személyes adatait és az On azonositasdhoz sziikséges informéacidkat (felhaszndaléi azonositéjat, jelszavat,
SMS-ben kapott kddjat/jelszavat)!

e Bongész@jéhez hasznalt kiegészit6ket, bévitményeket (addon-ok, plugin-ek) hasznalja korlatozottan! Ne
telepitsen olyan b&vitményt a bongészGjéhez, amelynek a fejlesztéjében/forgalmazdjaban nem bizik meg,
vagy a bGvitményt nem, vagy csak ritkan hasznalja!

e Ismeretlen feladotdl szarmazé (lizenetet, csatolmanyt, linket minden esetben kezeljen kiemelt
koriltekintéssel, a levélre torténd valaszadast vagy megnyitasukat pedig - amennyiben lehetséges -
mell6zze!

e Az adatvesztés megelGzése céljabdl rendszeresen végezzen biztonsagi mentést eszkdzén!

Internetbanki szolgaltatas hasznalataval kapcsolatos biztonsagi tanacsok:

e Soha ne bankoljon nyilvanos Wi-Fi halézaton! Sajat eszkdzeit hasznalja internetes bankolas céljara, és ne
nyilvanos (pl. internetkavézé, konyvtar) vagy sok kiilonb6z6 ember szamara hozzaférhets eszkozt!

e Minden esetben kézvetlenll a KDB Bank altal publikalt cimen, a bank honlapjardl (https://www.kdbbank.eu)
inditsa el a KDB NetBank szolgaltatast, vagy kozvetleniil gépelje be a NetBank oldalcimét:
https://netbank.kdbbank.eu. Mindenkor ellendrizze, hogy az internetbanki weboldal neve
(https://netbank.kdbbank.eu) pontosan jelenik-e meg a bongész6 cimsordban. Kiilonésen lGgyeljen, hogy a
cim a https:// karaktersorozattal kezd&dik (nem pedig http:// sorozattal), tovdbba ellenérizze, hogy a
bongész6ben megjelent-e a biztonsagos kapcsolatot jel6ld kis lakatot formazo ikon! Nagyon fontos, hogy e-
mailben kapott linken keresztiil soha ne inditsa el a NetBank szolgaltatast!

e Ha azt tapasztalja, hogy a NetBank belépési fellleten karbantartasra, korszerUsitésre vagy egyéb indokokra
hivatkozé — olykor magyartalan, nehezen érthets, nyelvtanilag hibas — (izenetben adategyeztetés vagy
barmilyen mas célbél személyes- vagy azonositd adatokat, jelszavakat, kodokat kérnek Ontél, azt
semmiképpen ne adja meg!

e A NetBankbdl torténd kilépéshez mindig a ,Kilépés” meniipontot hasznalja! Kilépést kdvetben tordlje a
bongészében az el6zményeket (megnyitott weboldalak, gyorsitétar, sitik, aktiv bejelentkezések)!

e Amennyiben a NetBankot nyilvanos vagy nem megszokott helyrél hasznalja, javasoljuk, hogy amint
lehetdsége nyilik ra, belépési jelszavat egy biztonsagosnak itélt (jellemzGen sajat) szamitdgépen cserélje le!

e Tanusitvany hibara torténd figyelmeztetések esetében szakitsa meg a kapcsolatot és Iépjen kapcsolatba
Bankunkkal!

e  Szamitogépét bekapcsolva ne hagyja drizetlenil és a hasznalat felfliggesztésekor vagy befejezésekor lépjen
ki az éppen latogatott weboldalrdl, vagy a haszndlt programbdl, esetleg zarolja a képerny6t!

e Ne tartson nyitva mdas bongész6 ablakot és ne futtasson a NetBank hasznalata sordn mdas programokat! A
haszndlat utan a bongészét zarja be!

e Atranzakcio hitelesitési SMS Uizenet, valamint a belépési SMS (izenet tartalma minden esetben kiilonbo6z6,
ezért javasoljuk, hogy minden esetben olvassa el a Banktdl kapott SMS lizeneteket, mielStt az abban szerepld
kodot a NetBankban megadja!

e Amennyiben SMS kéddal ir ald, a tranzakcidk aldirdsara szolgald SMS szovegében ellendrizze, hogy
ténylegesen azok az adatok szerepelnek-e az izenetben, amelyeket NetBankon/PC Kontakton megadott (egy
atutalasi tétel esetén Gsszeg és kedvezményezett szamlaszam, tobb tétel esetén tétel db szam/6sszesen
Osszeg)! Amennyiben ViCA alkalmazassal ir ald, jovahagyas el6tt az alkalmazasban lehetGsége van tételesen
ellendrizni a megbizas adatait (6sszeg, kedvezményezett szamlaszam). Csak ellen8rzést kovetben irja ala a
megbizéast az SMS kéddal/ViCA alkalmazéssal!

Jelszokezeléssel, biometrikus azonositassal kapcsolatos biztonsagi tanacsok:

e Hasznaljon 0Osszetett, legalabb 8 karakter hosszd, kis- és nagybet(t, szamot, specialis karaktereket
tartalmazd jelszavakat! Ne hasznaljon jelszavaiban személyes informacidkat (pl: név, sziletési datum,
telefonszam, lakcim, PIN kdd stb.)! Ne hasznalja ugyanazt a jelszét tobb oldalon!

e Javasolt rendszeresen, legaldbb haromhavonta megvaltoztatni a hasznalt jelszavat.

e Jelszavat soha senkinek ne adja meg! Ne irja le a jelszdt, ne mentse azt szamitdgépére vagy mobil eszkozére,
a bongész6kben soha ne tarolja az internetes bankolashoz szlikséges jelszavakat!

e Mindig gy6z6djon meg arrdl, hogy senki sem figyeli a jelszé megadasa kdzben!
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Amennyiben felmeriil Onben a gyanl, hogy jelszava, kédja illetéktelen személy tudomasra
jutott/juthatott, kérjiik, hogy azonnal valtoztassa meg!

Felhivjuk figyelmét a felhaszndldnevének és jelszavanak fokozott védelmére. Vizsgalja meg alaposan a kapott
emaileket, sms-eket, és se felhasznaldnevét, se jelszavat soha ne adja meg sem elektronikus sem mas
csatornakon kapott kérésekre adott valaszban. Mindig ellen8rizze, hogy a belépési kisérletet vagy
tranzakciét, melyre jovahagyast varnak Ontél, valdban On kezdeményezte! Sose hagyjon jova ismeretlen
kérést! Ne feledje, hogy belépési adatainak kompromittalédasa, idegen kézbe keriilése esetén nem csak
a sajat szamldja, hanem azon egyéb szamlak vonatkozasaban is hozzaférést biztosithat az online térben
elkévetett csaldsok végrehajtéinak, amelyek f6l6tt On meghatalmazott. igy megtébbszorozédhet az a
potencidlis kir, amelyet ezek a csaldk okozhatnak a visszaéléseik soran. Az On figyelmét is felhivjuk ezért
arra, hogy csak olyan személy részére adjon meghatalmazast, akiben és akinek a digitdlis térben vald
tajékozottsagaban, kibertdmadasok elleni felkésziiltségében maximalisan megbizik.

Amennyiben azt szeretné, hogy a ViCA alkalmazasban a biometrikus azonositdk (pl. ujjlenyomat) hasznalata
esetén csak az On azonositéjaval lehessen a NetBankba/PC Kontaktba belépni/tranzakcidkat jévahagyni,
akkor kérjuk torolje le a készulékérdl a mas személyekhez tartozé rogzitett biometrikus azonositdkat!
Hasznalja a Bankunk &ltal nyujtott biztonsagi SMS szolgaltatasokat (Teljes kor(i SMS szolgaltatas, Mini SMS
szolgaltatds, Biztonsagi bankkartya SMS szolgaltatas), és tigyeljen arra, hogy mobiltelefonja mindig Onnél
legyen!

Mobil késziilékekkel (okostelefon, tablagép) kapcsolatos biztonsagi tanacsok:

Hasznaljon képernydzar feloldas elleni védelmet, ehhez allitson be kellen erés, legalabb 5 jegy( PIN kddot,
jelszét, egyedi mintazatot vagy biometrikus azonositét (pl. ujjlenyomat, arclenyomat) és dllitsa be az
automatikus képernydzarat is!

Ne telepitsen internetrél kozvetlenil letoltott alkalmazast/szoftvert eszkozeire, helyette haszndlja a
hivatalos forrasokat vagy terjesztési csatornakat (pl. Android eszkdzok esetén Google Play aruhaz, iOS
eszkozok esetén App Store)!

Mobileszk6zének gyari jogosultsagi bedllitasait ne torje fel (root, jailbreak), mivel ez az eszkoz altalanos
védelmi szintjét gyengiti!

Minden esetben ellendrizze a telepiteni kivant alkalmazas altal hasznalni kivant jogosultsagkérelmeket és
szolgaltatasokat, és amennyiben egy alkalmazas a profiljaba nem illeszked& funkcidkat is hasznalni kivan (pl.
hattérkép alkalmazas SMS-t akar kiildeni), akkor ne folytassa a telepitést! Ezt az ellenGrzést az alkalmazasok
frissitésekor is mindig végezze el, mert az Uj alkalmazas verzidk gyakran tobblet jogosultsagokat kérnek!
Javasolt a nem hasznalt szolgaltatasokat (Wi-Fi, Bluetooth, GPS, NFC) kikapcsolni, és csak tényleges hasznalat
idejére engedélyezni.

Amennyiben az eszk6z operacids rendszere vagy az eszkoz gyartdja tdmogatja, javasolt titkositani az eszkéz
hattértaroldin tarolt adatokat.

Felhivjuk szives figyelmét a Magyar Nemzeti Bank altal kiadott Pénziigyi Navigator fiizetekben talalhaté
elektronikus banki szolgaltatasokkal kapcsolatos biztonsagi tanacsokra is:

https://www.mnb.hu/fogyasztovedelem/bankszamlak/elektronikus-banki-szolgaltatasok/e-banking-
biztonsag
https://www.mnb.hu/fogyasztovedelem/bankszamlak/elektronikus-banki-szolgaltatasok/internetes-
csalasok

Felhivjuk figyelmét az alabbi oldalakon talalhaté biztonsagi tanacsokra is:

e  KiberPajzs: https://kiberpajzs.hu/
e Nemzeti Kibervédelmi Intézet: https://nki.gov.hu/it-biztonsag/tartalom/tudaskozpont/

Ha a fentiekkel kapcsolatban barmilyen kérdése meriilne fel, tovabba amennyiben anomaliarél vagy biztonsagi
kérdéseket érint6é ligyekrdl kivanja értesiteni a Bankot, ugy kérjiik keresse telefonos ligyfélszolgalatunkat
banki munkanapokon a +36 1 473 4440-es telefonszamon, vagy emailben az info@kdbbank.eu cimen.

Tisztelettel:
KDB Bank Eurdpa Zrt.
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